BUNMEGELOZESI
HIRLEVEL

2022. november

Jeles napok:

NOVEMBER 1.— MINDENSZENTEK
NOVEMBER 2.— HALOTTAK NAPPJA
NOVEMBER 3.— ISKOLAN BELULI EROSZAK
ELLNI KUZDELEM NAPA
NOVEMBER 11.— SZENT MARTON UNNEPE
NOVEMBER 20.— GYERMEKEK JOGAINAK

VILAGNAPJA
NOVEMBER 27.—- ADVENT ELSO NAPJA

https://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/
aktualis/hogy-ne-valjon-csalok-aldozatava

Kozeledik a karacsony és ezzel az idészakkal a vasarlasi ,,laz,, is megindul, a csa-
ok is nagyobb teret kapnak ,,miikodésiikh6z”.
Jelen hirleveliinkben abban probalunk segitséget nyujtani, miként figyelhetiink
arra, hogy kisebb eséllyel valjunk csalok aldozatava.
Vigyazzanak értékeikre, vigyazzanak magukra, hogy az iinnepi késziillodés ne
valjon rémalomma!
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A robbandsszerien fejlodé digitdlis vildg nagyon
vonzéva valt a csaldk szamara.

A megtévesztésen alapuld nyerészkedés, az atvere-
sek és csaldsok kUldnbdzd formai ismertek, az elkdve-
tOk pedig egyre kifinomultabb megolddsokat alkal-
maznak annak érdekében, hogy dldozataikat meg-

karositva jellemzden anyagi haszonhoz jussanak.

ADATHALASZ BANKI E-MAILEK, SMS-ek

Az adathaldszat olyan, banki Ugyfeleket célzd, csald
szandéeku e-mail, amely személyes, pénzigyi vagy biz-
tonsagi informacidi megosztasdra veszi rd a cimzetijét.
Ezek a levelek azonosnak tUnhetnek azokkal az Uzene-
tekkel, amelyeket az igazi bankok kiUldenek: lemdasoljdk a
valodi e-mailek logdit, kinézetét és stilusat, esetenként
kordbbi (hamis vagy valds) levélvaltdsok részleteit is tar-
talmazzdk. Altaldban sirgetd hangvétellek, példdaul
bUntetéssel fenyegetnek arra az esetre, ha nem valaszol,
de arra is kérhetik, hogy toltsdn le egy mellékletet, vagy
kattintson egy hivatkozdasra. Az internetes bindzok arra
épitenek, hogy az emberek elfoglaltak: felUletes attekin-
tésre, futd pillantdsra a hamis e-mailek igazinak tUnnek.
Ennek kdvetkeztében a cimzett nagyobb valdszinUség-
gel veszi komolyan &ket, és cselekszik.



MEGHAMISITOTT BANKI OLDALAK

Az adathaldsz banki e-mailekben taldlhatd hivatkozdsok gyakran egy meghamisitott banki
weboldalra vezetnek, ahol a célszemélyt a pénzigyi és személyes adatai megaddsara kérik.
Ezek a webhelyek szinte teljesen ugyanolyanok, mint a mintdnak haszndalt valddi oldal. Altald-
ban tartalmaznak azonban egy felugré ablakot, amelyik a banki hitelesité adatok megadd-
sat kéri. Gyanus lehet tovabbd a gyenge mindsegU grafika, valamint a sUrgetd hangvételd
Uzenetek, tartalmak.

A valodi bankok nem haszndlnak ilyen ablakokat, tartalmakat.

Mit tegyen hamis banki hivas esetén?

Kezelje ovatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetébb a hivas és az lUzenet, annal gyanusabb! Lassitson s gondolja at
alaposan, hogy mit is kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a
beszélgeteést!

Ha a kijelzett telefonszam valoban a bank ligyfélszolgalati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik. Annak az ellendérzésére, hogy az illeté
valoban az, akinek mondja magat, keresse meg a szervezet telefonszamat (a
weboldalukon vagy online kereséssel), és lépjen veliik kapcsolatba kozvetleniil!

Ne hasznalja az ellen6rzéshez a hivo altal megadott telefonszamot! A szam hamis
lehet, vagy kifejezetten a csalashoz is létrehozhattak.

A csaldk az interneten kénnyen megszerezhetik az alapvetd informacidkat Onrél
vagy a vallalatrél, amelynek dolgozik, példaul a kozdsségimeédia-profilok
felhasznalasaval. Nem bizhat meg a hivoban csak azért, mert 6 ismeri ezeket az
adatokat.

Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV kodjat, vagy az
online banki jelszavat! A bankok sosem kérik el ezeket az informaciokat!

Soha ne telepitsen masok kérésére olyan programot szamitogépére vagy
telefonjara, amit nem ismer!

Soha ne utaljon pénzt telefonon érkezé kérésre! Egy bank sosem kér ilyet.

A csalasi szandéku hivasokat jelentse a bankjanak!

A Bankok nem alkalmaznak kozo6s Ugyfélszolgdlati rendszert egymas kozott!

Banki hivds esetén, amikor kiderUl a csald sz&dmdra, hogy hidba hivta Ont az OTP
nevében, mert On nem ott vezeti a szdmldjat, nem tudnd a sajat bankjdhoz
kapcsolni akkor sem, ha valddi Ugyintézd lennel
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On mit tehet?

§ Legyen éber! A bankok sosem kérnek e-mailben bizalmas informdacidkat,
példdul az online banki jelszavat! A bankok kizardlag biztonsdgos mdédon, az on-
line banki felUleten kommunikdinak az Ugyfelekkel, sosem kérnek bizalmas ada-
tokat ilyen formdban!

§ Ne kattintson az Uzenetben 1évS hivatkozdsokra, és ne nyissa meg a mel-
|Ekleteket, a webes bejelentkezések cimeit inkdblb manudlisan gépelje be, vagy
haszndlja a hivatalos banki oldalt!

§ Mindig legyen gyanakvd a mdasok dltal kezdeményezett olyan kapcsolat-
felvételekkel szemben, amikor nem tud minden kétséget kizdréan megbizonyo-
sodni a masik fél identitasardll KUlonodsen igaz ez az elektronikus kommunikacio-
ra: ne valaszoljon a gyanus e-mailekre!

§ Vizsgdlja meg alaposan az e-mailt! Keressen kdvetkezetlenségeket és értel-
metlennek t0nd dolgokat, példdaul furcsa nyelvezet, helyesirdsi hibdk, sirgetd
hangnem, szokatlan formdatumu csatolmany (.zip stb.).

§ Keressen nehezen észrevehetd kilonbseégeket a feladd cimében: a nulla
példaul ,,0" betlnek tUnhet! Vesse dssze a kUldd e-mail cimét a bank kordbbi
Uzeneteivell

§ Legyen kUlondsen korUltekintd a mobileszkdzdk haszndlatakor! Telefonon
vagy tablagépen nehezebb lehet észrevenni az adathaldsz kisérleteket. Nem le-
het a gyanus hivatkozdsok félé vinni az egérmutatdt, és a kisebb kijelzd miatt a
nyilvanvald hibdkat is nehezebb észrevenni. A gyanus e-maileket jelentse bank-
jdnak: minden vdllalat szivesen veszi az ilyen tipusU tadmaddasokrdl sz016 informa-
ciokat. Ha kétségei vannak, hivja fel a bankjat!

§ Mindig tartsa naprakész dllapotban szoftvereit, beleértve a bdngészét, a
virusirtd programokat és az operdcios rendszert!

INTERNETES VASARLASOK

IDOT TAKARITUNAK MEG
) ] NEM KELL SORBAN ALLNI o
ARAKAT HASONLITHATUNK OSSZE A KEDVEZOBB AR MEGTALALASAERT

-valétlan termékek megjelenitése a weboldalakon
-kicsaljak a pénzt a vasarlétol /elére utaldas/

-mds terméket kild, nem az dltalunk megvasdrolni kivantat



Mit tegyen, hogy elkeriilje a hamis online ajanlatokat?

Ha lehet, belfoldi kiskereskedelmi webhelyeken vasaroljon, 1igy nagyobb
valoszinlséggel keriilheti el, oldhatja meg az esetleges problémakat!

Nézzen utana a dolgoknak: vasarlas elétt olvasson értékeléseket, ismertetdket az
adott termekrol!

Kizarolag biztonsagos fizetési szolgaltatasokkal fizessen! Gyanakodjon, ha
pénzkiildési szolgaltatas hasznalatat kérik!

Csak biztonsagos internetkapcsolat hasznalatakor fizessen, ne hasznaljon ingyenes
vagy nyilvanos wifihalozatokat!

Csak biztonsagos késziilékrél fizessen! Gondoskodjon az operacios rendszer és a
biztonsagi szoftverek folyamatos frissitésérél!

Ovakodjon a hihetetleniil jé6 ajanlatokat kinalé reklamoktél vagy a csodat igéré
termeékektol! Valoszinlileg hamis, ha tul szépnek tiinik ahhoz, hogy igaz legyen.

Ha olyan felugro ablak jelenik meg a képernyon, amely nem vart nyeremeéenyral
tajékoztatja Ont, jusson eszébe, hogy ez nagy valdszinliséggel egy rosszindulatu
program!

Ha nem érkezik meg a termeék, vegye fel a kapcsolatot az eladoval! Ha nem
valaszol, vegye fel a kapcsolatot bankjaval és az online piactér tizemeltetéjével!

MIBOL LATNI, HOGY EGY WEBHELY BIZTONSAGOS ?

Ellenédrizze, hogy a webhely cimének beirasdra szolgalé mezében lathaté-e a la-
kat, illetve figyeljen arra, hogy a webcim eleje https legyen, és csak biztonsagos
kapcsolatot haszndljon! Nyilvdnos wifi helyett sajat mobilinternetre csatlakozzon!

Az interneten csak biztonsagos webhelyeken fizessen!

VEDEKEZES A KIBERCSALASOK ELLEN :

low e

A legjobb védekezés az éberség!




Ellendrizze rendszeresen online fidkjait, ne nyisson meg ismeretlen
feladotol szarmazd e-mailt, vagy fura, szokatlan hangvételd sms-ben
érkezot!

§  Ellendrizze rendszeresen bankszamldjat, és a gyanus tevékenyse-
gekrdl tegyen bejelentést bankjandl!

§ Azinterneten csak biztonsadgos webhelyeken fizessen! Nyilvanos
wifi helyett sajat mobilinternetre csatlakozzon! Haszndljon kétlépcsds
azonositasi rendszert, vagy PAY-PALL-t.

§  Bankja soha nem kérdez olyan bizalmas informdacidkat telefonon
vagy e-mailben, mint az online fidkja hitelesité adatai (felhaszndlonéy,
jelszd). Ha ilyen jellegu felszdlitast kap, gyanakodijon, és mieldbb jelent-
se bankjanal!

§ Ne 0sszon meg senkivel telefonon vagy e-mailben banki vagy
személyes adatot, beleértve a bankkdrtya-adatokat is!

§  Ne készitsen, kUldjdn vagy tegyen kdzzé kdzdssegiméedia-
felUleteken a bankkdartydirdl készilt fotot!

§  Ne telepitsen semmilyen alkalmazdast a szadmitdgépére vagy mo-
biltelefonjara mas kérésére, még akkor sem, ha azt a bankja nevében
teszik.

§  Minél sirgetdbb egy hivas vagy Uzenet, anndl gyanudsabb.

§ Haegy gjanlat tUl jdnak tdnik ahhoz, hogy igaz legyen, szinte min-
den esetben csalds.

§ Nézzen utdna, ellendrizze az adott oldalt, mieldtt vasarol!

§  Mindig Ugyelien személyes adatai biztonsdgdra, valamint azok
biztonsagos taroldsdral

§  Szoftvereit rendszeresen frissitse, tartsa dket napra kész allapot-
ban!

§  Gondolja at alaposan, mennyi személyes informdacidt oszt meg a
kdzbssegimédia-oldalakon! A csaldk az adatai és fényképei felhaszna-
|dsaval hamis személyazonossdgot hozhatnak Iétre, vagy megprobadl-
hatjak atverni.

§ Ha azt gyanitja, hogy megadta fidkja adatait egy csaldnak,
azonnal vegye fel a kapcsolatot a bankjavall

§ Ha megprobdltdk megkdrositani, minden esetben tegyen beje-
lentést a bankjandl és a renddrségen, még akkor is, ha a csaldsi kisér-
let nem volt sikeres!



Az ON ADATAI, AZ ON FELELOSSEGE!

Pénze biztonsagban van az illetéktelen hozzaféréstdl mindaddig, amig On a személyes és pénzigyi
adatait nem teszi hozzaférhetdvé illetékteleneknek vagy sajat maga nem utalja at a csaloknak!

SOHA R
o ne adja meg netbakja belépési vagy bankkartyaja adatait EZEKET BANKI
telefonon, e-mailben vagy sms-ben! ALKALMAZOTT NEM
o ne telepitsen alkalmazast ismeretelen személy kérésére! Z
® ne utaljon biztonsagi okbol mas szamldjara! j \ FOGJA KERNI!
Ty T ———(( 4
( | (ot 11 T |23 Lo
CSAK OLYAN MUVELETET\ Moka ELLEN L

 a bongész0 cimsoraban, hogy valéban a bank oldalan van-e!

HAGYJON JOVA, AMIT ON o hogy milyen miveletet (belépést, utalést) hagy jova az
ENGEDéLYEZETTl sms-ben kapott kodjaval vagy a mobilbankjéval!

A csalok csak az On segitségével férnek hozzd a Ha barmilyen gyanus dolgot tapasztal hivja fel

pénzéhez! Barmit is mondanak telefonban, tartsa be On a bankja Ugyfélszolgalatat, igy biztos lehet,
a fenti szabalyokat, hogy pénze biztonsagban legyen! hogy valoban velik beszél, és nem a csalokkal!

Segélyhivé szam: 112

Készitette: Komarom-Esztergom Megyei Rendér-fokapitanysag
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