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Safer Internet Day

A Biztonsdgosabb Internet
Napija vildgszerte el8segiti
az online technolégidk biz-
tonsdgosabb és felelésebb
haszndlatdt a gyermekek és
a fiatalok kérében.

Az évek sordn a Safer Inter-
net Day (SID) mérfaldk&vé
vdalt az online biztonsagi
naptdrban. 2004-ben indult
az elsé biztonsdgosabb in-
ternet cselekvési terv kereté-
ben, az uniés finanszirozdso
SafeBorders projekt kezde-
ményezéseként. A Biztonsd-
gosabb Internet Napja t0l-
nétt a hagyomdnyos féldraj-
zi ovezetén, és vildgszerte
mintegy 200 orszédgban
emberek millidit éri el.

A SID minden évben cselek-
vésre szdlit fel a fiatal fel-
haszndlék szédmdra biztonsd-
gosabb és jobb digitdlis
kérnyezet biztositdsdban

részt vevé szdmos szerepld
részérdl, tobbek kozott:

. dontéshozék  unids,
nemzeti és nemzetkd-
Zi szinten

. az ipardg képviselSi

. civil tarsadalmi szer-
vezetek

. pedagdégusok és
szilék

° maguk a fiatalok

Az internet hatékony eszkoéz,
amely hatalmas lehetésége-
ket kindl a tanulésra, a kész-
ségek fejlesztésére és az Uj
képességek és ismeretek
megszerzésére. A lehetGsé-
gek azonban kockdzatokkal
jarnak. A SID célio a tuda-
tossdg novelése, ugyanakkor
konkrét intézkedések megho-
zatala a gyermekek és a
fiatalok online védelmének
és szerepvdllaldsénak bizto-
sitdsa érdekében.
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Utmutatd a felelds kutyatartés
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Az internet hatékony
eszkoz, amely hatalmas
lehetdségeket kindl a
tanuldsra, a készségek
fejlesztésére és az dj
képességek és ismeretek
megszerzésére.
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KIBERBIZTONSAG

Hirdetések feladasanal,
utazasok lefoglaldsanal
sem vagyunk biztonsag-
ban.

A csaldk, kiberbiin6zok
Ujabbnal ujabb modsze-
reket talalnak ki arra
vonatkozoan, hogy mi-
lyen modon verjék at a
johiszemli ~ embereket,
vagy zsaroljanak ki nagy
Osszegeket telefonon, e-
mailen keresztiil. A fo-
lyamatnak taldn sosem
lesz vége, mindig jon
egy Ujabb és jabb otlet.

Ma mar barki veszély-
ben lehet, és porul jar-
hat, ha nem kelléen ko-
riltekintd. A renddrség a
bankok is rendszeresen
figyelmeztetik az embe-
reket, hogy ne adjak meg
az adataikat és ne délje-
nek be telefonos, inter-
netes  almegkeresések-
nek.

Bizonyos csalok SMS-
iizenetben ijesztenek ra
az emberekre, hogy nem
fizettek be szamlat, bir-
sagot, és ha nem rende-
zik azonnal a tartozasu-
kat bucsut inthetnek eld-
fizetéseiknek, vagy érke-

zik a végrehajto.
Ezeket az lizeneteket
természetesen nem a

szolgaltatok vagy a hato-
sagok kiildik. Az elkdve-
tok célja legtobbszor a
bankkartya-adataink ¢€s a
pénziink  megszerzése
telefonon, vagy valami-
lyen link segitségével.
Amennyiben mégis ag-
godunk szamlabefizetés
elmaradasa miatt, hivjuk
fel a szolgaltatonkat.
Jarjunk utana befizetése-
inknek, akar személye-
sen is. Ne nyissunk meg
sms-ben, e-mailben, chat
-en kapott linkeket!

A raijeszt0s” moddszer
egyik 6 jellemzdje,
hogy a csalo valamilyen
hatosagnak adja ki ma-
gat és fizetésre szolitja
fel az érintettet, ecllenke-
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706 esetben 1dézés, biintetés
vagy akar elfogds is tortén-
het. A hatésdgok nem kiil-
denek ilyen jellegii sms-t,
e-mailt, vagy mas kozossé-
gi feliileten iizentet.

A csomagkdvetés veszé-
lyei

Sokszor eléfordul, hogy
nem rendeltiink semmit,
mégis kapunk egy iizene-
tet, hogy hamarosan cso-
mag érkezik hozzank fu-
tarral, vagy azzal a tarta-
lommal, hogy csomagunk
az atrakoallomason van, de
a megadott cimiink hia-
nyos. Céljuk nem mas,
mint a banki vagy mas sze-
mélyes adataink megszer-
zése. Akkor is legylink
koriltekintéek, ha tényleg
rendeltiink csomagot,
ilyenkor a link értelmetlen
elnevezése, a magyartalan-
sag segithet a csalo SMS
felismerésében. Ha mégis
rakattintottunk volna, sem-
mikép se toltsiik le a lin-
ken elérhet6 applikaciot!

Altalaban egy linken ko-
vethetd a csomag aktualis
utja, ehhez kell letdlteni az
applikaciot. Ha csalokkal
van dolgunk, ez valojaban
egy kartékony szoftver,
melyet ha letoltiink, a bi-
n6zok hozzajutnak a net-
Eankon megadott adataink-
0Z.

Bankbiztonsagi  szakem-
berként vagy banki alkal-
mazottként  bemutatkoz6
blindzék banki adataink
megszerzésével probalkoz-
hatnak klénozott telefon-
szamok hasznalataval, ez-
zel is megtévesztve a ki-
szemelt aldozatot. Egyre
tobbszor fordul eld, hogy
az ugyfeleket hamis honla-
pokra iranyitjak, online
eszkozeikre pedig tavoli
elérést biztositd programo-
kat telepitenek. Leggyak-
rabban jogosulatlan tranz-
akciokra, feltérési kisérle-
tekre hivatkozva kérnek
tolik érzékeny adatokat,
siirgetéen, minél gyorsabb

~

teljesitést kérve, hogy a
kiszemeltnek ne legyen
ideje utana nézni a ké-
résnek. Fontos tudni,
hogy a hitelintézetek,
bankok soha nem kérik
az ugyfeleiktol a belépé-
si azonosito kodjaikat, a
jelszavaikat, az utalas-
hoz kapott ellenérzé ko-
dokat, és nem kérnek
tavoli elérhetdséget biz-
tositd szoftverek telepi-
tését, illetve a Mobil-
Bank regisztracié6 meg-
erésitéshez  sziikséges
ellen6rz6 kodot. Soha
nem kérik a bankkartya-
hoz tartoz6 CVV, CVC
kodokat sem. Ha ilyen
kéréseket kapunk, ne
doljiink be az atverés-
nek!

Figyeljlink a hirdetések-
nél is

Az online csalasok azon-
ban nem csak bankokra
hivatkozva torténhetnek.

Egy férfi eladésra hirdet-
te meg a telefonkésziilé-
két. Hamarosan egy ér-
deklédo 1s akadt, aki
chaten vette fel vele a
kapcsolatot. A vevd fu-
tarszolgalattal  torténd
szallitast kért, majd egy
e-mailt kiildott a hirdeto-
nek, amelyben a futar-
szolgalat logoja is szere-
pelt. A hirdeté az tize-
netben leirtak szerint,
kiilonb6zo  hitelesitése-
ket végzett és megadta
bankkartyaja adatait,
majd észlelte, hogy a
bankszamlajarol na-
gyobb mennyiségli kész-
pénzt utaltak at.

A nyaralok sincsenek

biztonsagban

Megtévesztd ingyenes,
illetve kedvezd aru uta-
zasokkal fiktiv, bérelhe-
t0 lakasokkal csaphatjak
be az internetes blin6zok
a nem kellden o6vatos
nyaralokat.

(forras: infostart)
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Februar 22. A biincselekmények aldozatainak vilagnapja

A biincselekmény aldo-
zata a bincselekmény
sértettje, illetve olyan
személy, aki bizonyitha-
téan a buncselekmény
kozvetlen kovetkeztében
szenvedett sérelmet. Az
allampolgarok nagyobb
része a figyelem-
felhivasok ellenére sem
gondolja, hogy éaldozatta
valhat.

Az Orszaggyiilés 2005-
ben fogadta el a blincse-
lekmények aldozatainak
segitéseérél és az allami
karenyhitésrél szo6lo tor-
vényt. Alapvetd elvaras,
hogy az aldozatok biinte-
toeljarasi, személyiségi-
és adatvédelmi jogai
maradéktalanul érvénye-
siilnek a feljelentés meg-
tételétol, egészen az elja-
rés befejezeséig.

Kiemelkedéen fontos,
hogy az igénybe vehetd
allami aldozatsegités
lehetdségei és elérheto-
ségei tekintetében
megfeleld részletességii
szobeli és irasbeli tajé-

koztatast kapjanak

Ha wvalaki kozvetleniil
(sértettként) vagy kozve-
tett modon (pl. tanuként
vagy csalddtagon keresz-
tiil) kapcsolatba ke-
ril valamilyen biincse-
lekménnyel, fel kell dol-
goznia ennek hatésait.
Természetes emberi re-
akcio, ha ilyenkor fizikai
vagy lelki problémak
jelentkeznek ¢€s anyagi
nehézségek is felléphet-
nek. Az Aldo-
zatsegitd Szolgalat az
ilyen helyzetek megol-
dasara ajanl segitséget.

Az Aldozatsegité Szol-
galat az aldozatok sza-
mara téritésmentesen;

- felvilagositast ad joga-
ikrol, lehetéségeikrol

érzelmi
nyujt;
- elosegiti érdekeik érvé-
nyesitését;

tdmogatast

- jogi segitséget nyujt

Iskolai és internetes zaklatas

- az elkovetéstdl szami-
tott 8 napon belill be-
adott kérelem alapjan
azonnali pénziigyi se-
gélyt adhat krizishelyzet
fennallasa esetén.

A személy elleni erdsza-
kos  blincselekmények
sulyos sériiltjei és hala-
los aldozataik hozzatar-
tozo6i mindezen tul alla-
mi kérenyhitést is igé-
nyelhetnek.

Az Aldozatsegité Szol-
galat az aldozatok sza-
mara személyre szabott
felvilagositast nyujt
alapvetd jogaikrdl és az
Oket megilletd ellatasok-
rol. Sziikség esetén mas
hatéosagok  nyomtatva-
nyainak kitoltésében és
tamogatasok igénylésé-
ben is kozremiikodik,
illetve segit felvenni a
kapcsolatot olyan mas
szervekkel, Onkormany-
zattal, akiktél tovabbi
segitség kérheté vagy
ahol a biincselekmény
miatt ligyintézés sziiksé-
ges.

Sziilok iskoldja: mit tud tenni, ha gyermeke iskolai vagy internetes zakla-

tas aldozatava valik?

Az internetes zaklatas a technologia fejlodésével és a kozosségi média feliileteinek
egyiittes hasznalataval ,,tokéletes” teret biztosit a zaklatasnak. Legtipikusabb formaja
a rosszindulatd kommentek irasa, vicces képek készitése az aldozatrol tudta nélkiil,
majd azok kiparodizalasa, széles korli tovabbkiildése.

A zaklatds nem feltétleniil az aldozat személyének szol, sokkal inkabb a bantalmazo
alacsony onbecsiilésérdl arulkodik.

Amennyiben a zaklatas iskolan beliil torténik, azonnal jelezze a gyermek az osztaly-

fonoknek, tanarainak!

Erdsitse meg gyermekben, hogy nem kell eltlirnie a zaklatast, mindig van segitség és
megoldis! Beszélgessen gyermekével mindenrdl, még az Onnek kényes témakrol is.
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A pénzintézetek nem kérnek telefonos
megkeresésen keresztiil azonnali pénzutaldst
vagy bankkartya adatokat az tgyfeleiktol.

Mindig ellendrizze a webhelyek,
e-mail cimek helyességét!

Ne adja meg a jelszavat olyan oldalakon,
applikaciokban, amiket nem ismer!

Soha ne kattintson megszokasbol,
mindig legyen kortiltekintd!

Amennyiben ismeretlen személytél,
barmely szolgaltatétél gyanus iizenetet
kap, ne nyissa meg!

Az Aldozatsegité
Szolgalat az
aldozatok szamara
téeritesmentes.

ninden napjan éjjel-nappal INGYENESEN
ALDOZATSEGITO VONALAT:

80225 225

Kiemelten fontos, hogy a gyermekek tisztaban legyenek a rajuk leselkedd potencialis
veszélyekkel, melyek gyakran sajat, kozvetlen kozegiikbol ered; és ezekre megfeleld-
en tudjanak reagalni. g
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éevés szbd esik arrdl, hogy a kibertérben elkovetett
blncselekmények sorédn a ,felek” milyen lelkidlla-
potban, attitdddel vannak jelen a szitudcidban. Mi

Osszegyljtottink parat:

csalé aldozat
KOMAROM-ESZTERGOM
VARMEGYE
felkészilt, rutinos rémiult
6sztdnds tajékozatlan
kifinomult siet, kapkod
tajékozott azt hiszi, éppen a
’ o moho ,megmentdjével”
POLICE raér van kapcsolatban
nincs vesztenivaldja Osztdnds
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veled, hogy a bizalmadba férkizzon. Pedig lehet, hogy nem is az, akinek
mondja magit. Példdul nem gyerek, hanem felngtt. Akit nem ismersz

személyesen, az IDEGEN, és légy vele nagyon OVATOS!

Zaklatnak a neten
Azokat a képeket csak magunknak csinaltam... @ i T

- intim képet kér rolad,
- olyat tesz vagy mond, amitdl kellemetleniil érzed magad!

N e m t u d 0 m r m 0 S t :'ﬂ;;:;clu)lilyel tdlllldll képeidet csak ismerdseid lithassik a
h 0 gy a n t 0 V é b b g @ lléhn?nilbl ﬁﬂknk v(delmt érdekében a kétfaktoros hitelesitést!

ha beszélgetés e Kilamptont] vagy veszélyben érzed magad,
fenyegetnek vagy zsarolnak!

116-111 Hivj minket, o

mlnd:'ﬁkllmlm vagy kinos helyzetben késziilt lﬁml

magadrol személyes informaciokat
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segitiink!
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