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Safer Internet Day 

A Biztonságosabb Internet 
Napja világszerte elősegíti 
az online technológiák biz-
tonságosabb és felelősebb 
használatát a gyermekek és 
a fiatalok körében. 

Az évek során a Safer Inter-
net Day (SID) mérföldkővé 
vált az online biztonsági 
naptárban. 2004-ben indult 
az első biztonságosabb in-
ternet cselekvési terv kereté-
ben, az uniós finanszírozású 
SafeBorders projekt kezde-
ményezéseként. A Biztonsá-
gosabb Internet Napja túl-
nőtt a hagyományos földraj-
zi övezetén, és világszerte 
mintegy 200 országban 
emberek millióit éri el. 

A SID minden évben cselek-
vésre szólít fel a fiatal fel-
használók számára biztonsá-
gosabb és jobb digitális 
környezet biztosításában 

részt vevő számos szereplő 
részéről, többek között: 

 döntéshozók uniós, 
nemzeti és nemzetkö-
zi szinten 

 az iparág képviselői 

 civil társadalmi szer-
vezetek 

 pedagógusok és 
szülők 

 maguk a fiatalok 

Az internet hatékony eszköz, 
amely hatalmas lehetősége-
ket kínál a tanulásra, a kész-
ségek fejlesztésére és az új 
képességek és ismeretek 
megszerzésére. A lehetősé-
gek azonban kockázatokkal 
járnak. A SID célja a tuda-
tosság növelése, ugyanakkor 
konkrét intézkedések megho-
zatala a gyermekek és a 
fiatalok online védelmének 
és szerepvállalásának bizto-
sítása érdekében. 

Címlapsztori főcíme 
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Hirdetések feladásánál, 
utazások lefoglalásánál 
sem vagyunk biztonság-
ban. 

A csalók, kiberbűnözők 
újabbnál újabb módsze-
reket találnak ki arra 
vonatkozóan, hogy mi-
lyen módon verjék át a 
jóhiszemű embereket, 
vagy zsaroljanak ki nagy 
összegeket telefonon, e-
mailen keresztül. A fo-
lyamatnak talán sosem 
lesz vége, mindig jön 
egy újabb és újabb ötlet. 

Ma már bárki veszély-
ben lehet, és pórul jár-
hat, ha nem kellően kö-
rültekintő. A rendőrség a 
bankok is rendszeresen 
figyelmeztetik az embe-
reket, hogy ne adják meg 
az adataikat és ne dőlje-
nek be telefonos, inter-
netes álmegkeresések-
nek. 

Bizonyos csalók SMS-
üzenetben ijesztenek rá 
az emberekre, hogy nem 
fizettek be számlát, bír-
ságot, és ha nem rende-
zik azonnal a tartozásu-
kat búcsút inthetnek elő-
fizetéseiknek, vagy érke-
zik a végrehajtó.  

Ezeket az üzeneteket 
természetesen nem a 
szolgáltatók vagy a ható-
ságok küldik. Az elköve-
tők célja legtöbbször a 
bankkártya-adataink és a 
pénzünk megszerzése 
telefonon, vagy valami-
lyen link segítségével. 
Amennyiben mégis ag-
gódunk számlabefizetés 
elmaradása miatt, hívjuk 
fel a szolgáltatónkat. 
Járjunk utána befizetése-
inknek, akár személye-
sen is. Ne nyissunk meg 
sms-ben, e-mailben, chat
-en kapott linkeket! 

A „ráijesztős” módszer 
egyik fő jellemzője, 
hogy a csaló valamilyen 
hatóságnak adja ki ma-
gát és fizetésre szólítja 
fel az érintettet, ellenke-

ző esetben idézés, büntetés 
vagy akár elfogás is történ-
het. A hatóságok nem kül-
denek ilyen jellegű sms-t, 
e-mailt, vagy más közössé-
gi felületen üzentet. 

A csomagkövetés veszé-
lyei 

Sokszor előfordul, hogy 
nem rendeltünk semmit, 
mégis kapunk egy üzene-
tet, hogy hamarosan cso-
mag érkezik hozzánk fu-
tárral, vagy azzal a tarta-
lommal, hogy csomagunk 
az átrakóállomáson van, de 
a megadott címünk hiá-
nyos. Céljuk nem más, 
mint a banki vagy más sze-
mélyes adataink megszer-
zése. Akkor is legyünk 
körültekintőek, ha tényleg 
rendeltünk csomagot, 
ilyenkor a link értelmetlen 
elnevezése, a magyartalan-
ság segíthet a csaló SMS 
felismerésében. Ha mégis 
rákattintottunk volna, sem-
mikép se töltsük le a lin-
ken elérhető applikációt! 

Általában egy linken kö-
vethető a csomag aktuális 
útja, ehhez kell letölteni az 
applikációt. Ha csalókkal 
van dolgunk, ez valójában 
egy kártékony szoftver, 
melyet ha letöltünk, a bű-
nözők hozzájutnak a net-
bankon megadott adataink-
hoz. 

Bankbiztonsági szakem-
berként vagy banki alkal-
mazottként bemutatkozó 
bűnözők banki adataink 
megszerzésével próbálkoz-
hatnak klónozott telefon-
számok használatával, ez-
zel is megtévesztve a ki-
szemelt áldozatot. Egyre 
többször fordul elő, hogy 
az ügyfeleket hamis honla-
pokra irányítják, online 
eszközeikre pedig távoli 
elérést biztosító programo-
kat telepítenek. Leggyak-
rabban jogosulatlan tranz-
akciókra, feltörési kísérle-
tekre hivatkozva kérnek 
tőlük érzékeny adatokat, 
sürgetően, minél gyorsabb 

teljesítést kérve, hogy a 
kiszemeltnek ne legyen 
ideje utána nézni a ké-
résnek. Fontos tudni, 
hogy a hitelintézetek, 
bankok soha nem kérik 
az ügyfeleiktől a belépé-
si azonosító kódjaikat, a 
jelszavaikat, az utalás-
hoz kapott ellenőrző kó-
dokat, és nem kérnek 
távoli elérhetőséget biz-
tosító szoftverek telepí-
tését, illetve a Mobil-
Bank regisztráció meg-
erősítéshez szükséges 
ellenőrző kódot. Soha 
nem kérik a bankkártyá-
hoz tartozó CVV, CVC 
kódokat sem. Ha ilyen 
kéréseket kapunk, ne 
dőljünk be az átverés-
nek! 

Figyeljünk a hirdetések-
nél is 

Az online csalások azon-
ban nem csak bankokra 
hivatkozva történhetnek.  

Egy férfi eladásra hirdet-
te meg a telefonkészülé-
két. Hamarosan egy ér-
deklődő is akadt, aki 
chaten vette fel vele a 
kapcsolatot. A vevő fu-
társzolgálattal történő 
szállítást kért, majd egy 
e-mailt küldött a hirdető-
nek, amelyben a futár-
szolgálat logója is szere-
pelt. A hirdető az üze-
netben leírtak szerint, 
különböző hitelesítése-
ket végzett és megadta 
bankkártyája adatait, 
majd észlelte, hogy a 
bankszámlájáról na-
gyobb mennyiségű kész-
pénzt utaltak át. 

A nyaralók sincsenek 
biztonságban 

Megtévesztő ingyenes, 
illetve kedvező árú uta-
zásokkal fiktív, bérelhe-
tő lakásokkal csaphatják 
be az internetes bűnözők 
a nem kellően óvatos 
nyaralókat.  

(forrás: infostart) 

 

KIBERBIZTONSÁG 

Az internet hatékony 

eszköz, amely hatalmas 

lehetőségeket kínál a 

tanulásra, a készségek 

fejlesztésére és az új 

képességek és ismeretek 

megszerzésére. 
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Képhez vagy ábrához tarto-
zó felirat  
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 A bűncselekmény áldo-
zata a bűncselekmény 
sértettje, illetve olyan 
személy, aki bizonyítha-
tóan a  bűncselekmény 
közvetlen következtében 
szenvedett sérelmet. Az 
állampolgárok nagyobb 
része a           figyelem-
felhívások ellenére sem 
gondolja, hogy áldozattá 
válhat.  

Az Országgyűlés 2005-
ben fogadta el a bűncse-
lekmények áldozatainak 
segítéséről és az állami               
kárenyhítésről szóló tör-
vényt. Alapvető elvárás, 
hogy az áldozatok bünte-
tőeljárási, személyiségi- 
és     adatvédelmi jogai 
maradéktalanul érvénye-
sülnek a feljelentés meg-
tételétől, egészen az eljá-
rás befejezéséig. 

 Kiemelkedően fontos, 
hogy az igénybe vehető 
állami áldozatsegítés 
lehetőségei és elérhető-
ségei           tekintetében 
megfelelő részletességű 
szóbeli és írásbeli tájé-

koztatást kapjanak 

 Ha valaki közvetlenül 
(sértettként) vagy közve-
tett módon (pl. tanúként 
vagy családtagon keresz-
tül)       kapcsolatba ke-
rül valamilyen bűncse-
lekménnyel, fel kell dol-
goznia ennek hatásait. 
Természetes emberi re-
akció, ha ilyenkor fizikai 
vagy lelki problémák 
jelentkeznek és anyagi 
nehézségek is felléphet-
nek.              Az  Áldo-
zatsegítő Szolgálat az 
ilyen helyzetek megol-
dására ajánl segítséget.  

Az Áldozatsegítő Szol-
gálat az áldozatok szá-
mára térítésmentesen;  

· felvilágosítást ad joga-
ikról, lehetőségeikről  

· érzelmi támogatást 
nyújt;  

· elősegíti érdekeik érvé-
nyesítését;  

· jogi segítséget nyújt  

 

· az elkövetéstől számí-
tott 8 napon belül be-
adott kérelem alapján 
azonnali pénzügyi se-
gélyt adhat  krízishelyzet 
fennállása esetén.  

A személy elleni erősza-
kos bűncselekmények 
súlyos sérültjei és halá-
los áldozataik hozzátar-
tozói mindezen túl álla-
mi kárenyhítést is igé-
nyelhetnek.  

Az Áldozatsegítő Szol-
gálat az áldozatok szá-
mára személyre szabott 
felvilágosítást nyújt 
alapvető jogaikról és az 
őket megillető ellátások-
ról. Szükség esetén más 
hatóságok nyomtatvá-
nyainak kitöltésében és 
támogatások igénylésé-
ben is közreműködik, 
illetve segít felvenni a 
kapcsolatot olyan más 
szervekkel, önkormány-
zattal, akiktől további 
segítség kérhető vagy 
ahol a bűncselekmény 
miatt ügyintézés szüksé-
ges. 

Február 22.  A bűncselekmények áldozatainak világnapja 

 

 

Az Áldozatsegítő 

Szolgálat az 

áldozatok számára 

térítésmentes. 

Képhez vagy ábrához tarto-
zó felirat  

Képhez vagy ábrához 
tartozó felirat  

 Iskolai és internetes zaklatás 

 

Szülők iskolája: mit tud tenni, ha gyermeke iskolai vagy internetes zakla-

tás áldozatává válik? 

Az internetes zaklatás a technológia fejlődésével és a közösségi média felületeinek 

együttes használatával „tökéletes” teret biztosít a zaklatásnak. Legtipikusabb formája 

a rosszindulatú kommentek írása, vicces képek készítése az áldozatról tudta nélkül, 

majd azok kiparodizálása, széles körű továbbküldése. 

A zaklatás nem feltétlenül az áldozat személyének szól, sokkal inkább a bántalmazó 

alacsony önbecsüléséről árulkodik. 

Amennyiben a zaklatás iskolán belül történik, azonnal jelezze a gyermek az osztály-

főnöknek, tanárainak!  

Erősítse meg gyermekben, hogy nem kell eltűrnie a zaklatást, mindig van segítség és 

megoldás!  Beszélgessen gyermekével mindenről, még az Önnek kényes témákról is. 

Kiemelten fontos, hogy a gyermekek tisztában legyenek a rájuk leselkedő potenciális 

veszélyekkel, melyek gyakran saját, közvetlen közegükből ered; és ezekre megfelelő-

en tudjanak reagálni.  



         

MÁR A WEBEN IS ELÉRHETŐK 

VAGYUNK! 

EXAMPLE.COM 

Kevés szó esik arról, hogy a kibertérben elkövetett 

bűncselekmények során a „felek” milyen lelkiálla-

potban, attitűddel vannak jelen a szituációban. Mi 

összegyűjtöttünk párat:  

        

csaló                          áldozat 

                                                  

felkészült, rutinos             rémült                                     

ösztönös                        tájékozatlan 

kifinomult                      siet, kapkod                                                     

tájékozott                      azt hiszi, éppen a 

mohó                            „megmentőjével”  

ráér                            van kapcsolatban                                                                   

nincs vesztenivalója            ösztönös                    
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