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Sajnos az év eleje is

tartogathat nem vart
,vendégeket”,
,meglepetéseket”.
Konnyen valhatunk

blincselekmény, tobbek
kozott akar rablas aldo-
zatava, amely soran az
értékeket tigy veszik el
az aldozatoktol, hogy
fenyegetik vagy bantal-
mazzak Oket. Nincs
olyan modszer amellyel
biztosan meg lehet aka-
dalyozni, de az alabbi
ajanlasok ¢és tanacsok
segithetnek abban,
hogy megnehezitsék az
ingatlanokba  bejutni
kivano rablok dolgat.

-A  blinelkdvetok a
konnyebb célpontokat
részesitik eldnyben.

-Szereljen fel riasztot,
mozgasérzékeld rend-
szert.

-Hasznaljanak komoly,
tobb ponton  zarodo,
modern bejérati ajtot.

Visszatartd hatdsa lehet
a kameranak és a moz-
géasérzékeld lampaknak,
csakigy, mint barmi-
lyen feliratnak, ami a
haz folyamatos meg-
figyelésére és biztonsa-
gi rendszerére utal.

-Egy j6 hazorzd elret-
tent6 hatasu lehet.

-Csaladihaz esetén az
ingatlant érdemes atlat-
haté keritéssel teljesen
korbe keriteni.

-Az udvaron 1évé no-
vényzet legyen atlatha-
to és alacsony, a bejara-
ti ajtokat, ablakokat ne
takarjak!

-Tavfeliigyeleti  rend-
szer hasznalata jo lehe-
téség az 1dosebb kor-
osztaly szamara.

Ha rablas aldozatava
valik, ne kiséreljen meg
ellenallni! A testi épség
a legfontosabb, az érté-
kek potolhatok!

Jol figyelje meg az
elkdvetdt: magassag,
hajszin, szemszin,
egyedi azonositok, ru-
hazat, sériilések, stb.,
amellyel a hatosagi
eljarasban segiteni tud
az elkovetd elfogasa-
ban.

Ha  biincselekmény
aldozatava valt, ak-
kor a 112-es segélyhi-
v6 szamon a lehetd
legrovidebb idén be-
liil értesitse a rendor-
séget! Amennyiben
lehetséges a helyszi-
nen semmit ne val-
toztasson meg!
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A lakasbetorések célja, hogy
az otthon tartott értékeket
megszerezzék!

-Ne beszéljen arrdl senkinek,
hogy mennyi készpénzt, vagy
egyéb értéket tart otthona-
ban!

- Ne tartson otthon nagy
mennyiségl készpénzt!

-Ne tartsa otthonaban a nagy
értékd ékszereit!

-Telepitsen otthona védelmé-
nek érdekében riasztorend-
szert!

FOKAPITANYSAG

KIBERBUNOZES

A robbandsszertien fejlodd digitalis vilag nagyon vonzova valt a kiberbiing-
z0k szdmara. A megtévesztésen alapuld nyerészkedés, az atverések és csala-
sok kiilonb6z6 formai ismertek, az elkovetok pedig egyre kifinomultabb meg-
oldasokat alkalmaznak annak érdekében, hogy aldozataikat megkarositva-
jellemzden anyagi- haszonhoz jussanak.

Mint mindenki eldtt ismert, hogy az orszagban és megyénkben is napi szin-
ten indulnak biintetdeljarasok a kibertérben elkovetett csaldsok miatt.

Mit tehet, hogy ne véljon az internetes biinozok aldozatava?

Legyen kiilonosen éber, ha egy ,,banki” e-mail bizalmas informaciokat kér,
példaul az online banki jelszavat! A bankok kizardlag biztonsagos modon, az
online banki feliileten kommunikalnak az tigyfelekkel, sosem kérnek bizal-
mas adatokat ilyen formaban!

Ne kattintson az {izenetben 1év6 hivatkozasokra, és ne nyissa meg a mellékle-
teket, a webes bejelentkezések cimeit inkdabb manudlisan gépelje be, vagy
hasznalja a hivatalos banki oldalt!

Mindig legyen gyanakvo a masok altal kezdeményezett olyan kapcsolatfelve-
telekkel szemben, amikor nem tud minden kétséget kizaroan megbizonyosod-
ni a masik f€l identitasarol! Kiilondsen igaz ez az elektronikus kommunikaci-
ora: ne valaszoljon a gyanus e-mailekre!

Vizsgalja meg alaposan az emailt! Keressen kovetkezetlenségeket €s értel-
metlennek tiind dolgokat, példaul furcsa nyelvezet, helyesirasi hibak, siirgetd
hangnem, szokatlan formatumu csatolmany.

Keressen nehezen észrevehetd kiillonbségeket a felado cimében: a nulla példa-
ul ,,0” betlinek tlinhet! Vesse Ossze a kiildé e-mail cimét a bank korabbi iize-
neteivel!

Legyen kiilonosen koriiltekintd a mobileszk6zok hasznalatakor! Telefonon
vagy tablagépen nehezebb lehet észrevenni az adathalasz kisérleteket. Nem
lehet a gyants hivatkozasok f6l¢ vinni az egérmutatot, és a kisebb kijelz6 mi-
att a nyilvanval6 hibédkat is nehezebb észrevenni. A gyanus e-maileket jelent-
se bankjanak: minden véllalat szivesen veszi az ilyen tipust tdmadasokrol
sz010 informéciokat. Ha kétségei vannak, hivja fel a bankjat!

Mindig tartsa naprakész allapotban szoftvereit, beleértve a bongészot, a virus-
irtd programokat és az operacios rendszert!

Az online térben elkovetett csaldsok megelozésével kapcsolatban tovibbi hasz-
nos informdcidkat, aktualitdsokat, tandcsokat a talal.
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Mit tegyen hamis banki hivas esetén?
Kezelje 6vatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetdbb a hivas €s az lizenet, anndl gyanusabb! Lassitson és gondolja
at alaposan, hogy mit is kérnek valojaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg
a beszélgetést!

Ha a kijelzett telefonszdm valoban a bank iigyfélszolgalati telefonszama, az
sem garancia arra, hogy tényleg onnan keresik. Annak az ellendrzésére, hogy
az illetd valdban az, akinek mondja magat, keresse meg a szervezet telefon-
szamat (a weboldalukon vagy online kereséssel), és 1épjen veliik kapcsolatba
kozvetlentil!

Ne hasznalja az ellendrzéshez a hivo altal megadott telefonszamot! A szam
hamis lehet, vagy kifejezetten a csalashoz is 1étrehozhattak.

A csaldk az interneten konnyen megszerezhetik az alapvetd informaciokat
Onrél vagy a vallalatrol, amelynek dolgozik, példaul a kozosségimédia-
profilok felhasznaldsaval. Nem biz-hat meg a hivoban csak azért, mert 0 is-

meri ezeket az adatokat. L. . )
Minél siirgetobb a hi-

Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV kodjat, vagy az . . "
online banki jelszavat! A bankok sosem kérik el ezeket az informéciokat! vas es az uzenet,
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Soha ne telepitsen masok kérésére olyan programot a szamitogépére vagy te- annal gyanusabb!

lefonjara, amit nem ismer!

Soha ne telepitsen ma-
sok kérésére olyan
programot, amellyel

A CSALOK GYAKRAN PROBALNAK MEG RAVENMI, : e
HOGY mYAN Aluw*x‘sourmm taV0|0| IS E|erhet0 a te-
AMIVEL HOZZAFERNEK AZ ADATAIDHOZ. lefonja, szamitdgépe!
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Ne kattintson kéretlen szoveges iizenetekben érkezett hivatkozasok-
ra, mellékletekre vagy képekre a kiild6 személyazonossaganak el-
lendrzése nélkiil! Az ellendrzéshez keressen ra a szamra az interne-
ten (ha csalasrél van szo, valdsziniileg nem On lesz az elsd), vagy
hasonlitsa 0ssze a szamot az érintett szervezet hivatalos telefonsza-
maval!

/Mit tegyen, ha hamis banki SMS-t kapott?

Ne hagyja, hogy siettessék! Végezze el a megfeleld ellendrzést,
barmennyi idobe is keriiljon!

Ha ismerds szamrdl érkezik az SMS, az sem garancia arra, hogy
megbizhato. Lehetséges, hogy egy ismerdse mar aldozatul esett a
csaloknak, igy fel tudjak hasznalni az 6 telefonszamat és adatait.

Soha ne valaszoljon olyan SMS-re, amely a PIN-ko6djat, az online
banki jelszavat vagy barmilyen mas biztonsagi azonositdé adatat
kéri!
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