BUNMEGELOZESI
HIRLEVEL

2023. november

Jeles napok:

NOVEMBER 1.— MINDENSZENTEK
NOVEMBER 2.— HALOTTAK NAPPJA
NOVEMBER 3.— ISKOLAN BELULI EROSZAK
ELLENI KUZDELEM NAPA
NOVEMBER 11.— SZENT MARTON UNNEPE
NOVEMBER 20.— GYERMEKEK JOGAINAK
VILAGNAPJA

A téli honapokban a kiskertek, hétvégi hazak magukra maradnak, ,, lakat keriil” a bejara-
tukra. Sem a kerttulajdonosok, sem a hétvégi hazak tulajdonosai nem doélhetnek nyugodtan
hatra otthonaikban. Gondoljak at, hogy értékeiket elhoztak-e a kishazakbol, hogy kerité-
silkk rendezett-e, ablakaik, ajtajaik betorés ellen védettek-e a téli idoszak alatt. Felhivjuk az
allattartok szives figyelmét is néhany szabalyra, amely a szabadban tartott allatok tartasara
vonatkozik.

Kozeledik a karacsony, és ezzel az idoszakkal a vasarlasi ,,laz,, is megindul, a csalok
nagyobb teret kapnak ,,miikodésiikh6z” nem kimélve sem idds, sem fiatal aldozataikat.
Jelen hirleveliinkben abban nyujtanunk segitséget, hogy milyen jelekbdl johetiink ra arra,
hogy csaloval van dolgunk, vagy hogy mit tehetiink annak érdekében, hogy ne valjunk
aldozatta.

Koszonjiik kedves idoseink a benyujtott palyazatokat! Szép szammal érkeztek a fiatalabb
generacioknak szolo levelek. A kivalasztottakkal talalkozunk az év végi dijatado iinnepsé-
gen, mint ahogy azokkal a fiatalokkal is, akik a jelenlegi Hirlevélben kozzé tett palyaza-
tunkra bekiildik alkotasaikat az ott leirtak szerint. Az dijatadoval kapcsolatban az érintet-
teket e-mailben tajékoztatjuk a részletekrol.

Vigyazzanak értékeikre, vigyazzanak magukra, figyeljenek egymasra!

ELBIR
/ELEKTORNIKUS LAKOSSAGI HIRLEVEL/
Komarom-Esztergom Varmegyei Rend6r-fokapitanysag
Biiniigyi Osztaly
Blinmegel6zési Alosztaly



® ne adja meg netbakja belépési vagy bankkartyaja adatait EZEKET BANKI
telefonon, e-mailben vagy sms-ben! ALKALMAZOTT NEM

e ne telepitsen alkalmazast ismeretelen személy kérésére!
@ ne utaljon biztonsagi okbol mas szamlajara! FOGJA KERN I

CSAK OLYAN MUVELETET v e

X @ a bongészd cimsoraban, hogy valdban a bank oldalan van-e!
HAGYJON JOVA, AMIT ON | e hogy milyen miiveletet (belépést, utalast) hagy jové az

ENGEDELYEZETT! sms-ben kapott kédjaval vagy a mobilbankjaval!

Ha barmilyen gyanus dolgat tapasztal hivja fel
Qn a bankja ugyfelszalgalatat, igy biztos lehet,
hogy valdban vellk beszél, és nem a ¢salokkal!

alok csak az On segitségével fernek hozra a
>hez! Barmit is mondanak telefonban, tartsa be

U szabalyokat, hogy pénze biztonsaghan legyen!

KEVMRFK BUNUGYI OSZTALY
BUNMEGELOZESI
ALOSZTALY




A robbandsszerlen fejlodéd digitdlis vildg nagyon vonzéva valt a internetet
haszndlé binelkévetdk szamdra.

A megtévesztésen alapuld nyerészkedés, az atverések és csaldsok kilénbozé formdi ismer-
tek, az elkdvetdk pedig egyre kifinomultabb megolddsokat alkalmaznak annak érdekében,
hogy dldozataikat megkdrositva jellemzéen anyagi haszonhoz jussanak.

ADATHALASZ BANKI E-MAILEK, SMS-ek

Az adathaldszat olyan, banki Ggyfeleket célzd, csald szandéky e-mail, amely személyes, pénz-
Ugyi vagy biztonsdagi informdciéi megosztasara veszi rd a cimzettjét. Ezek a levelek azonosnak
tUnhetnek azokkal az Uzenetekkel, amelyeket az igazi bankok kildenek: lemasoljagk a valodi e-
mailek logait, kinézetét és stilusat, esetenként kordbbi (hamis vagy valds) levélvalidsok részlete-
it is fartalmazzak. Altaldban sirgeté hangvétellek, példaul bintetéssel fenyegetnek arra az
esetre, ha nem vdlaszol, de arra is kérhetik, hogy t6ltsdn le egy mellékletet, vagy kattintson egy
hivatkozdsra. Az internetes bindz&k arra épitenek, hogy az emberek elfoglaltak: felUletes atte-
kintésre, futd pillantasra a hamis e-mailek igazinak tGnnek. Ennek kdvetkeztében a cimzett na-

gyobb valésziniséggel veszi komolyan 6ket, és cselekszik.

MEGHAMISITOTT BANKI OLDALAK

Az adathaldsz banki e-mailekben taldlhatd hivatkozdsok gyakran egy meghamisitott banki
weboldalra vezetnek, ahol a célszemélyt a pénzigyi és személyes adatai megaddsara kérik.
Ezek a webhelyek szinte teljesen ugyanolyanok, mint a mintdnak haszndlt valédi oldal. Altald-
ban tartalmaznak azonban egy felugré ablakot, amelyik a banki hitelesité adatok megaddasat
kéri. Gyanus lehet tovdbbd a gyenge minéségU grafika, valamint a sirgetd hangvételd Uzene-
tek, tartalmak.

A valodi bankok nem haszndinak ilyen ablakokat, tartalmakat.

BANKI HIVASOK

A bankok nem alkalmaznak k&z6s Ugyfélszolgdlati rendszert egymas kdzott!

Banki hivas esetén, amikor kiderUl a csald szdmdra, hogy hidba hivia Ont egy konkrét, megne-
vezett pénzintézet nevében, mert On nem ott vezeti a szamldjat, nem tudnd a sajat bankjdhoz
kapcsolni akkor sem, ha valodi Ugyintézé lenne!l



Mit tegyen hamis banki hivas esetén?

Kezelje dvatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetébb a hivas és az lizenet, annal gyanusabb! Lassitson és gondolja at
alaposan, hogy mit is kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a
beszélgetést!

Ha a kijelzett telefonszam valoban a bank lgyfélszolgalati telefonszama, az sem
garancia arra, hogy tényleg onnan keresik. Annak az ellenérzésére, hogy az illetd
valoban az, akinek mondja magat, keresse meg a szervezet telefonszamat (a
weboldalukon vagy online kereséssel), és lépjen velik kapcsolatba kozvetleniil!

Ne hasznalja az ellendrzéshez a hivo altal megadott telefonszamot! A szam hamis
lehet, vagy kifejezetten a csalashoz is létrehozhattak.

A csaldk az interneten konnyen megszerezhetik az alapvetd informéaciokat Onrél
vagy a vallalatrol, amelynek dolgozik, példaul a kozosseégimeédia-profilok
felhasznalasaval. Nem bizhat meg a hivoban csak azért, mert 6 ismeri ezeket az
adatokat.

Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV kodjat, vagy az
online banki jelszavat! A bankok sosem kérik el ezeket az informaciokat!

Soha ne telepitsen masok kérésére olyan programot szamitogépere vagy
telefonjara, amit nem ismer!

Soha ne utaljon pénzt telefonon érkezo kérésre! Egy bank sosem kér ilyet.

A csalasi szandéku hivasokat jelentse a bankjanak!

VIGYAZAT, CSALOK!

Telefonon SOHA ne adja meg:

- bankkartyaja vagy

- netbankja belépési adatait!

Ne telepitsen ismeretlen programot
szamitogépére, telefonjara!l

Akkor sem, ha a bankja nevében, a
bankja telefonszamardl telefonalé
személy kéri!

Ha a hivé valamilyen bankkartyaval vagy
bankszamlaval kapcsolatos problémara
hivatkozik, szakitsa meg a hivast,
¢s hivja fel On a bank iigyfélszolgalatat!




A kiberbino6zés a gazdasagi szféraban dolgozékat sem keriili el. E-mail cimek
manipuldalasaval, meglévé iUzleffelek nevében akar tobb milliés kart okozhatnak
az érintett cégeknek.

Uzleti levél csaldas

Vezetdi vagy Uzleti e-mail cimmel elkbvete csalds az, ha egy cég pénzigyi Ugyintézdjét vala-
milyen trUkk alkalmazasaval hamis szamla kifizetésére vagy a cég szamldgjardl térténd péenzat-
utalasra veszik ra. A csaldk a cég magasszintd vezetdjeként telefonon felhividk az alkalmazot-
tat, vagy e-mailt kildenek neki.
Gyakran haszndljdk a 'Titoktartds', 'A cég bizik Onben!', 'Jelenleg nem vagyok elérhetd' ki-
fejezéseket. Azt mondjdk, hogy a részletes instrukciokat késébb tudatjdk vele, vagy egy
harmadik személy kUldi e-mailen. A kapott instrukcidoknak megfeleléen az Ugyintézé a
pénzt a csaldk dltal kezelt bankszdmldra utalja.

Legyen gyanus, ha:
- KdzvetlenUl egy olyan vezetd keresi Ont, akivel eddig nem kerUlt kapcsolatba.
- Teljes titoktartast kér, nyomadst, sUrgetést, fenyegetés érez a részérdl, esetleg a telefondld
szokatlanul kedves vagy jutalmat igér.
- Arra kéri, hogy térien el a megszokott Ugyintézéstol.

Tandcsok cégvezetoknek

- Legyen fisztdban a veszélyekkel és gydzadjon meg arrdl, hogy ezeket az alkalmazottak
is ismerik!

- Figyelmeztesse az alkalmazottakat, hogy legyenek eldvigydzatosak a fizetési kérésekkel!

- Vezessen be belsd protokollokat a kifizetésekkel kapcsolatban!

- Vezessen be egy eljarast arra, hogyan ellendrizzék az e-mailben érkeze fizetési kérés
jogossagat!

- Alakitson ki jelentési rendet a csaldsok kezelése érdekében!

- Vizsgdlja felUl a cég weboldaldn szerepld informdcidkat, ha szikséges, korldtozza ezeket
az informdcidkat, és legyen évatos a kdzdssegi média oldalakon!

- Mindig értesitse a renddrséget, ha csaldst észlel, akkor is, ha nem ddolt be a csald

Uzenetnek!

Tandacsok alkalmazottaknak

- Szigoruan tartsa be a fizetéssel és a beszerzéssel kapcsolatos biztonsdgi szabdlyokat!
Semmit ne hagyjon figyelmen kivUl!

- Mindig figyelmesen ellendrizze az e-mail cimeket, amikor bizalmas informdaciokat kezel
vagy pénzt utall

- Ha kétsége merdl fel eqy fizetési kéréssel kapcsolatban, egyeztessen egy hozzdértd
kollegavall

- Soha ne nyisson meg gyanus linkeket vagy mellékleteket, amelyek e-mailen érkeznek!
Legyen kUlondsen figyelmes, ha a magdn e-mail fidkjdba Iép be a céges szdmitdgépen!

- Minél kevesebb informdaciot osszon meg a kdzdsségi oldalakon!

- Ne osszon meg informdciét a cég szervezeti felépitésével, biztonsdgdval és eljardsi
rend jével kapcsolatban!

- Ha gyanus e-mailt vagy telefonhivast kap, mindig jelezze a vezetdjének!

/ Rendérség hivatalos honlapja/



PALYAZZ!

altalanos - és kbzépiskolas didkoknak sz616 palyazat

- 2023. november 2. nemzetkdzi nap az iskolai erdszak és zaklatds ellen -

Készitsetek egyénileg csaladi hagyomanyaitokat vagy népszokdsokat abrazolo képeket,
digitdlis alkotdsokat!

Birmilyen szines technikdval (A/4 méretben) vagy akar digitdlisan késziilt palyamunkdkat
varunk, melyeket lefényképezve kiildjetek el a bunmeg@komarom.police.hu e-mail cimre

Bekiildési hataridd: 2023. december 2.

A palyazatra bekildStt alkotasok elkildésekor a neveteket, az életkorotokat, szill6/torvényes képviselGttk nevét,
telefonszamat, az iskolatok nevét és cimét is irjatok meg. A bekild6tt palyamivek kozil a legjobbaknak itélteket vasarlasi
utalvanyokkal jutalmazzuk.

Technika: digitalis alkotasok, egyéb szines rajzeszkdzok, montazs, kollazs
Hataridd: 2023. december 2.
Bekiildés: bunmeg@komarom.police.hu

Palyazat kiirdja: Komarom-Esztergom Varmegyei Renddr-fokapitanysag Bindgyi Osztaly BinmegelGzési Alosztaly
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Mindenhol megtalalnak
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| Azt mondjak,
\, lazer vagyok
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Zaklatnak a neten
Azokat a képeket csak magunknak csinaltam...

Nem tudom, most
hogyan tovabb...

Hivj minket,
segitunk!




Hétvégi hazak, kiskertek épiileteinek, kiilteriileti ingatlanokban tartott allataink
védelme.

Az 0sz bekoszontével véget érnek a kiskertekben torténd betakaritasok, a hétvégi hazak is ,lakat” ala keriilnek az
id6jarasnak koszonhetden, igy megindulnak a hétvégi haz betorésekbdl é16 biinelkovetdk is. A tulajdonosok télen
tobbnyire nem tartézkodnak ezekben az ingatlanokban, €s a betdréknek a szomszédok figyelmével sem kell sza-
molniuk, igy a nap barmely iddszakéban alacsony kockazattal valosithatjdk meg tettiiket.

A biincselekmény megvaldsuldsatol a felfedezéséig hossza id6 telik el, mivel a tulajdonosok tobbnyire kora ta-
vasszal veszik észre, hogy betorés tortént. Ez megneheziti a nyomozast, az elkdvetdk elfogasanak esélyét is csok-
kentheti, valamint eltulajdonitott értékek visszaszerzésének lehetdsége is romlik.

Hétvégi hazak esetében a betdrések tobbségét a nyilaszarok felfeszitésével kovetik el, a nem megfeleld keritéssel
korbekeritett vagy korbe sem keritett telkekre mennek be, €s elsdsorban a konnytli prédaként udvaron hagyott esz-
kozoket tulajdonitjak el.

Tanacsaink a megelozés érdekében:

- Védekezésre biztonsagos megoldéasa példaul a hevederzar hasznalata.

- Valamennyi nyilaszargjara szereltessen racsot.

- Ha teheti, hasznaljon elektronikus riaszto- és jelzérendszereket.

- Hengerzar torés ellen ajanlott zarvédod pajzsok, megerdsitett veretek alkalmazasa, amelyek megvédik a
zartestet attol, hogy azt megrongalhassak.

- Hosszabb iddre feliigyelet nélkiil marad6 hétvégi hazakban ne taroljon a sziikségesnél nagyobb értékeket,
vagy gondoskodjon kiemelt védelmiikrol.

- A nyaral6 bejarati ajtajara is érdemes korszerii zarat szereltetni. Az ajté anyaga legyen massziv, fém vagy
tomor fa. Fontos, hogy a hatsé ajtok, a melléképiiletek ajtajai is kelléen biztonsagosak legyenek.

- Az ablakokat is lassa el megfeleld védelmi eszkozokkel, példaul ablakraccsal!

- Anyagi lehetdségeihez és értékeihez mérten alkalmazzon elektronikai védelmi rendszert!

- Javasoljuk, hogy rendszeresen latogassanak el a hétvégi hdzukhoz, ne varjdk meg az Gijabb szezon kezdetét,
de a j6 szomszédi viszonyt kihasznalva, szomszédos kerttulajdonosok is figyelhetnek egymas birtokaira.

- A hétvégi haz betorések jelentds anyagi karokat okozhatnak. Jo, ha tisztdban vagyunk azzal, hogy betorés
esetén csak abban az esetben kaphatunk karteritést a biztositotarsasagtol, amennyiben ingatlanunk rendel-
kezik a szerz6déskotéshez eldirt mechanikai védelemmel. Erdemes aldozni a biztonsagra, mert az megté-
riil.

PN



Kiskertekben, hétvégi hazaknal tartott allatokra is vonatkozo szabalyok,
kotelezettségek!
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- A kedvtelesbdl tartott dllatot és az dllat tartdasi helyét az dllat tartdéjanak
naponta legaldbb egy alkalommal ellendrizni kell.

- Az dllattarténak gondoskodnia kell arrdl, hogy az dllatok tartdsi helyén a kérnyezeti
viszonyok megfelelienek az dllatok szUkségleteinek, valamint hogy a tartasi helyUk ugy
legyen kialakitva, hogy az ne okozhasson sérilést az dllatoknak. Allandé fényben vagy
dllando sétetsegben, valamint dllandé zajban dllatot tartani nem szabad.

- A kedvtelésbdl tartott dllat tartdsi helyének olyan méretinek kell lennie, hogy az dllat
fajara jellemzé mozgdsi igényét ki tudja elégiteni. Lofélék és eb esetében a mozgadsi
igény az dllat mozgatdsa uUtjan is kielégithetd, azonban esetlkben is térekedni kell az
olyan tartasi moédra, amely lehetdvé teszi az dllat kedve szerinti mozgdasat.

- Tilos kistestU ebet 10 m2-nél, kdzepes testl ebet 15 m2-nél, nagytestU ebet 20 m2-nél
kisebb terUleten tartésan bezarva tartanil

- Tilos kutyat Iancon tartani!

- Szabadban tartott dllatok esetén gondoskodni kell [0 mindsegU szigetelt, esé és fagy
ellen vedd hazrdl, olrdl vagy pajtardl, melyeket szalmdaval vagy széndaval kell kibélelni.
A fembdl keészUlt hordd erre nem alkalmas!

- Az dllat szadmdara az ivoviznek minden idgjdardsban elérhetének kell lennie, a befagyoft
ivovizet naponta toblbszor is ihatova kell tenni.

- Az dllat etetéset naponta el kell veégezni annak életkoranak, fajanak megfeleld

modon és megfeleld rendszerességgel.

ny



TELEPHELYEK, OBJEKTUMOK VEDELME

Az objektum, telephely védelem a vagyonvédelem egyik fontos eleme.

Az objektum tébbnyire egy épuUlet vagy egy terilet, és az azon elhelyezkedd Iétesitmények
Osszessege, dltaldban gyar, Uzem, raktdr, iroda, de lehet sz6 lakdhdzrdl is.

Az objektumvédelem tokéletes elvégzéséhez ma mdr sokféle eszkdz dll a tulajdonos részére,
legbiztosabb egy biztonsdgi cégek alkalmazdasa.

Egy épullet, vagy egyéb terUlet biztositdsdhoz az alapvetd védelmi rendszerek dltaldlban mar
a biztonsdgi szolgdlat felkérése elbtt biztositva vannak, ilyenek a betdrésbiztos zarak, nyildsza-
rok, keritések, kamerdk stb., amik a mechanikai védelem részei. Ezen 0l a visszatérd, napi
szinten tébb alkalommal végzett kerités mellett halado, bejaratokat ellenérzé drszolgdlat, va-
lamint a riasztérendszerek és megfigyelérendszerek kiépitése és fenntartdsa az, amivel egy
cég képes még tokéletesiteni az objektuma védelmét.

Vigydzzunk értékeinkre!

Segélyhivo szam: 112

Készitette: Komarom-Esztergom Varmegyei Rendor-fokapitanysag

Biiniigyi Osztaly Biinmegel6zési Alosztaly
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